
IBM i

PCサーバの脅威

エンドポイントの脅威

公開サーバの脅威

ゲートウェイの脅威

帳票、会計、勤怠、グループウェア
人事給与、ファイルサーバ、etc

企業Webサイト、ECサイト、etc

メール環境の脅威
インターネット
上の攻撃者

IBMiユーザ様向け

ベル・データが考えるセキュリティ対策
IBMiは堅牢でも周辺の機器はセキュリティの脅威に
さらされており用途に応じた対策が必要です。

ベル・データでは各種脅威に対応
した最善のソリューションをご用
意しております。
→裏面を参照ください

堅牢なIBMiであっても,
内部統制や情報漏えい
への備えは必要です。

Notesメール、クラウドメール,etc

ルーター、ファイアウオール

迷惑メール

スパムメール

標的型攻撃

脆弱性攻撃

Webサイト改ざん

不正接続・侵入

マルウェアの侵入

マルウェア感染

ランサムウェア

マルウェア感染

ランサムウェア

情報漏えい

情報漏えい

不正サイト接続

C&Cサーバ

ハッカー

内部不正

内部不正

内部不正

ウィルス・マルウェア

標的型メール

脆弱性攻撃

標的型攻撃

ランサムウェア



メール環境対策製品

セキュアクラウドメール

標的型攻撃 迷惑メール スパムメール

◆クラウド型セキュアメール
サービス。Webメール、ウイ
ルス、スパムチェック標準装
備。その他豊富なオプション
製品があります。

◆クラウド型メール無害化
サービス。メール本文の無害
化に加えて、添付ファイル無
害化も提供出来る最新メール
セキュリティ製品です。

迷惑・スパムメール対策

迷惑メール スパムメール

◆ポリシーカスタマイズが容易なMTAサービス。迷惑メール・
スパムメール・メールのアンチウィルス対策に最適です。

ゲートウェイ環境対策製品

統合UTM

不正接続・侵入 マルウェアの侵入 不正サイト接続

◆高性能」、「シンプル」、「低コスト」を兼ね備えた
セキュリティアプライアンス。
複数のセキュリティ機能で、巧妙化したマルウェアに対処
不正なトラフィックやアクセスを可視化します。

公開サーバ対策製品 PCサーバ対策製品

Webサイト改ざん対策

Webサイト改ざん

◆Webサイトの改ざんを瞬時に検知して、1秒未満で
瞬間復旧する改ざん検知ソリューション。
APMGの電子署名技術を駆使した高度な改ざん検知を実現します。

総合サーバセキュリティ対策

ファイルサーバ
アクセスログ管理

脆弱性攻撃 ランサムウェア マルウェア

情報漏えい

データ保護
ランサムウェア

IT資産管理

PCデータ保護

エンドポイント対策製品

Microsoft標準機能

IBMiセキュリティ対策製品

◆ファイルサーバー内における操作
内容を「いつ」・「誰が」・「何

をした」を記録管理する証跡管理ソ
リューションです。

通信のセキュリティ監査

◆ “脆弱性をついた攻撃”や“Webの改ざん”“情報漏洩”等、
サーバーを取り巻くサイバー攻撃が多様化する中、
サーバの多層防御をオールインワンで対応できる製品です。
オンプレミス型・クラウド型と柔軟な導入方法を選択可能です。

マルウェア対策

ランサムウェア

情報漏えい

◆万が一のランサムウェアの
感染に備え,ARCServeによる
適切なバックアップが必要です。

セキュリティソリューション製品

ランサムウェア マルウェア

◆資産管理だけではなく、エンドポ
イントの多層防御をワンストップで
対応できるパッケージ製品です。

◆クラウド型振る舞い検知により、
未知のマルウェアも隔離・駆除
する次世代型エンドポイント対策
ツールです。

◆FireBox（統合UTM）と連携する
マルウェア対策製品です。

不正接続・侵入 マルウェアの侵入

【サーバ多層防御機能】
・IPS/IDS
・ホスト型ファイアウオール
・不正プログラム対策
・Webレピュテ―ション
・ファイルの変更監視
・セキュリティログ監査

標的型攻撃

標的型攻撃

情報漏えい

◆Windows標準搭載のセキュリティ対策機能です。
クライアントPC管理の基盤となるActiveDirectryからパッチ
管理やHDD暗号化の集中管理を実現します。

◆カスタムサンドボックスを内蔵した、セキュリティセンサ。
ミラーポート接続なので、通信環境を変更せずに導入可能。
隠れた脅威のあぶりだしに最適です。
複数の監視ポートがあるので、入口、出口、内部対策が1台で
対応可能なオールインワン製品です。

内部統制対応

◆社内外からのDBへのアクセス
を管理・監視し、異常の発生をリ
アルタイムでガードし通知
するツールです。

◆完全に自動化されたPCデータバック
アップシステム。PCリプレースの運用対

策から、ランサムウェア被害時の復旧
にも利用可能。

IBMi用アンチウィルス

◆ PowerSystems(AS/400)の
IFSの為のウィルス対策
製品です。
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